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NIS 2

Zprisnéni pravidel pro rizeni kybernetické bezpecnosti

NIS2 zavadi jeden typ povinné osoby = poskytovatel regulované
sluzby jako nahrada stavajici samostatnée definovane povinné

osoby

Poskytovatelem regulované sluzby je kdokoliv, kdo poskytuje
alespon jednu regulovanou sluzbu, tedy sluzbu, jejiz naruseni by
mohlo mit vyznamny dopad na zabezpeceni dulezitych
spolecenskych nebo ekonomickych Cinnosti.

Vyznamnym dodavatelem je kazdy, kdo s poskytovatelem
regulovaneé sluzby vstupuje do pravniho vztahu, ktery je
vyznamny z hlediska stanoveneho rozsahu rizeni

kyberneticke bezpecnosti.
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CESKE VYSOKE

| NIS 2

Zprisnéni pravidel pro rizeni kybernetické bezpecnosti

ldentifikace vSech primarnich aktiv v ramci celé organizace (véetné jejich evidence)

*Urceni, ktera primarni aktiva souviseji s poskytovanim regulované sluzby, a urceni jejich
podpurnych aktiv

*Rizeni pFistupu k aktivim

eStanoveni rozsahu systému rizeni bezpecCnosti

*Tvorba/aktualizace bezpecnostnich politik a bezpecnostni dokumentace

*Komplexnéjsi pristup k rizeni rizik, povinnost identifikovat rizika, vyhodnocovat a prijimat
opatreni ke snizeni rizik, posuzovat naplnovani planu zvladani rizik

*Zabezpeceni porizovani, vyvoje a udrzby siti a informacnich systémi

*Dlraz na bezpecnost lidskych zdrojti, pravidelnd skoleni a kybernetickd hygiena
*Prosazovani politik a postupu tykajicich se pouzivani kryptografie, pripadné Sifrovani

* Vyuzivani vicefaktorového ovéreni identity

e Zajisténi provedeni auditu kybernetické bezpecnosti
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| NIS2

Zprisnéni pravidel pro rizeni kybernetické bezpecnosti

*Hlaseni registraénich, kontaktnich a dalsich dopliujicich udaja NUKIBu
*Hlaseni kybernetickych bezpecnostnich incidentt (prvotni hldseni do 24 hodin)

*Informovani uZivatelli regulované sluzby (v pripadé kybernetického informacniho
incidentu)

*Vzajemné sdileni podstatnych informaci o kybernetické bezpecnosti véetné informaci
tykajicich se kybernetickych hrozeb, zranitelnosti, indikatort naruseni, taktiky, technik a
postupl, varovani pfi ohrozeni kybernetické bezpecnosti a konfiguracnich nastrojd
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= Essential Entities

* Méne povinnosti a jednodussich nez Kll —> jednodussi
VKB

« Hlaseni incidentu a plnéni mimofadnych opatreni ,

 Periodicky externi audit ISMS, namatkova kontrola NUKIB

s ImMportant Entities

* Minimalni bezpecnostni standard

« Seznam pozadavku, které maji zavést
« Jednoducha analyza rizik (spiSe bezpecnostnich potreb)
« Pravidelny externi audit za urcitou periodu / Self asessment
* Omezené hlaseni incidentu a plnéni mimoradnych opatreni
 Moznost kontroly NUKIB v pfipadé podezieni na neplnéni
« Omezené sluzby NUKIB




NIS 2 — urcuijici kritéria

Digitalni infrastruktura

* Vyménneé uzly internetu, DNS, TLD, Cloud
computing, Datova centra, Sité pro dorucovani
obsahu, Sluzby vytvarejici duvéru, Verejné sité a
sluzby elektronickych komunikaci

mmm Verejna sprava

- Ustfedni subjekty vefejné spravy
« Subjekty verejné spravy uzemnich jednotek urovne
NUTS 1 a NUTS 2




NIS 2 — Dopady do narodni regulace

V soucCasné dobé je v regulaci NIS 1 - ZKB cca 350 subjektu v kategorii Kll, PZS a VIS.

Narust poctu subjektu se predpoklada
sedmnactinasobny.

Regulace by se neméla tykat jednotlivych systému, ale
celych organizaci.

K urCovani ES a IE nebude vyuzivano dopadovych
Kriterii. PostacCi poskytovani sluzeb ve vymezenim
odvetvi a velikost organizace.

Vzhledem k mnozstvi a diverzité jednotlivych
predpokladanych povinnych osob nelze vSem ulozit
stejné povinnosti (vyplyva i z NIS2).

NUKIB by mél zfizovat/koordinovat komunity
kKybernetické bezpecnosti a zajistovat vymenu informaci
o zranitelnostech. (alternativa kK NEWEBuU)
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NIS 2 — urcujici kritéria

» § 3 - Systém fizeni bezpecénosti
informaci

* § 4 - Rizeni aktiv

« § 5 - Rizeni rizik

* § 6 - Organizacni bezpecénost

« § 7 - Bezpec€nostni role

- § 8 - Rizeni dodavatelt

* § 9 - Bezpecnost lidskych zdroju

« § 10 - Rizeni provozu a komunikaci

* § 11 - Rizeni zmén

« § 12 - Rizeni pfistupu

« § 13 - Akvizice, vyvoj a udrzba

* § 14 - Zvladani kybernetickych
bezpeclnostnich udalosti a incidentu

- § 15 - Rizeni kontinuity &innosti

* § 16 - Audit kybernetické bezpecénosti

NIS 2 - Novela ZoKB

1) systém rizeni bezpecnosti informaci,
ii) povinnosti vrcholového vedeni,

iii) bezpecnostni role,

iv) fizeni bezpecnostni politiky a
bezpecnostni dokumentace,

V) fizeni aktiv,

vi) fizeni rizik,

vii) fizeni dodavateld,

viii) bezpecnost lidskych zdrojd,

IX) Fizeni zmén,

X) akvizice, vyvoj a Udrzba,

Xi) fizeni pristupu,

xii) zvladani kybernetickych
bezpecCnostnich udalosti a
kybernetickych bezpecnostnich
incidentu,

xiii) Fizeni kontinuity ¢innosti a

xiv) audit kybernetické bezpecnosti.
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UCENI TECHNICKE
V PRAZE

nad 125tis.

Obce s rozsSirenou pusobnosti

Vase organizace je zafazena do rezimu VYSSICH povinnosti, kde spadaji nasledujici bezpeénostni

opatreni.

Pred zavadénim bezpecnostnich opatreni je nutné stanovit v organizaci tzv. Rozsah fizeni

kybernetické bezpelnosti.

Organiza€ni opatreni

*Systém fizeni bezpecnosti informaci
*Povinnosti vrcholného vedeni
*Bezpecnostni role

Rizeni bezpeé&nostni politiky a bezpe&nostni
dokumentace

*Rizeni aktiv

*Rizeni rizik

*Rizeni dodavatelt

*Bezpeclnost lidskych zdroju

*Rizeni zmén

*Akvizice, vyvoj a udrzba

*Rizeni pFistupu

«Zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpecnostnich incidentu
*Rizeni kontinuity &innosti

*Audit kybernetické bezpecCnosti

Technické opatreni

*Fyzicka bezpecCnost

*Bezpecnost komunikacnich siti

*Sprava a ovérovani identit

*Rizeni pFistupovych opravnéni

*Detekce kybernetickych bezpecnostnich udalosti
«Zaznamenavani bezpecnostnich a relevantnich
provoznich udalosti

*V'yhodnocovani kybernetickych bezpecnostnich
udalosti

*Aplikacni bezpeCnost

*Kryptografické algoritmy

«Zajistovani dostupnosti regulované sluzby a
«Zabezpeceni primyslovych, fidicich a obdobnych
specifickych technickych aktiv



S Ll Obce s rozsifenou plisobnosti
ey do 125tis.

Va3e organizace je zafazena do reZimu NIZSICH povinnosti, kde spadaiji
nasledujici bezpecnostni opatreni.

Pfed zavadénim bezpecnostnich opatfeni je nutné stanovit v organizaci tzv. Rozsah rizeni kyberneticke
bezpeclnosti.

Zajistovani minimalni drovné kybernetické bezpecnosti
*Povinnosti vrcholného vedeni

*Rizeni rizik

*Bezpecnost lidskych zdroju

*Rizen{ kontinuity ¢innosti

*Rizeni pFistupu

*Rizenf identit a jejich opravnéni

*Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti
Redeni kybernetickych bezpe&nostnich incident(
*Bezpecnost komunikacnich siti

*Aplikacni bezpecnost

*Kryptografické algoritmy
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s Obce obecné — priprava na NIS2

UCENI TECHNICKE
V PRAZE

Analyza stavajiciho stavu kybernetické bezpecnosti v ramci organizace.

Zjistit, které sluzby organizace poskytuje, jaka aktiva (informace a navazné technologie,
zameéstnance, dodavatele...) pro jejich poskytovani potrebuje a jak by naruseni dostupnosti,
duvérnosti Ci integrity mohlo organizaci a zejména ji poskytované sluzby ovlivnit.

Posouzeni opatreni, ktera jsou jiz zavedena

Zacit s feSenim nejvétsich problému, které v dané obci jsou a stanovit si plan do budoucna.
Slpdeni relevantnich osob — uzivatel( ¢i vedoucich pracovniky;

Zalohovani potrebnych dat, firewally a antivirové reseni.

Obce jsou Castym zrizovatelem organizaci, které mohou byt novou regulaci dotéeny rovnéz
— jedna se napriklad o nékteré subjekty v odveétvi zdravotnictvi, vodohospodarstvi Ci
odpadniho hospodarstvi. Pfestoze na tyto subjekty bude regulace dopadat samostatné a
budou poskytovateli regulovanych sluzeb sami o sobé, je dobré s takovou situaci z pozice
zfizovatele pocitat a primérené se na ni pripravit.
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=M Sluzby rizeni KB pro obce

V PRAZE

Spradva prostredi externich hrozeb

Zachyceni skodlivého fetézce (Kill Chain)

Ineuziti

Zbrojeni

ERTO, L Po doruceni se kdd Oviladani a
| Sparovani skodliveho zbran&/malwaru spusti na s ,
' kdédu s obéti k vytvoreni z4dkladé akce. Tim dojde rzeni

zbrané (jeden kus

ke zneuziti zranitelného
malwaru)

mista.

Kontrolni kandl pro
vzddlenou manipulaci s

o obéti
Pruzkum N ,
el f it Instalace
prostfedi nebo Prenos zbronl/molwgru do 1Al '
Zisk&Avani cile (napfr. prostrednictvim Zbran nainstaluje
informaci z e-mailu, priniku, malware do systému.
rdznych zdrojd spoofingu, phishingu atd.)

Akce v clli
Diky pfistupu ,,s rukama
na kldvesnici' mohou
UtocCnici dosdhnout
svého cile.

Posunem dolevVv a odndiite hrozbu ve skodiivém fetézci co nejdfive.




CVvVuT

e Sluzby rizeni KB pro obce

UCENI TECHNICKE
V PRAZE

Noveé
technologie

Redukce
nakladu

Redukce
bezpecnostnich
rizik

RozSireni
Zaméreni
(Security)

Reakce na
udalosti

VylepSeni
vykonnosti




Shoda se ZoKB

e Rizen rizik
e Politika kyb. bezpecnosti

e Data Governance - VIS a
datoveé toky = firewall
pravidla

e Klasifikace dat a Data
retention = GDPR + Spis.
sluzba

e Mapovani procesu - BPMN,
UML

e Rizeni opravnéni
e Rizeni dodavateld

Sluzby rizeni KB pro obce

Produkt-Sluzba dle ZokB

e Evidence uctu a sluzeb

e Revize opravnéni ke sluzbam
PIM/PAM, 2FAKAUT

e Penetracni testy
e Skenovani zranitelnosti

e Automatizace
bezpecnostnich testu

e Bezpecné rizeni a
deployment zmén




Sluzby rizeni KB pro obce

Infrastruktura dle
Personal dle ZoKB ZokB

e Revize architektury
infrastruktury

e Zodolnovani slabych mist

» Skoleni personalu
* Trénink use-case

Qersonélu infrastruktury

* Rizeni opravneni e Snizeni Utok( na datovou sit a
dle roli infrastrukturu

o Zlepéeni politiky e ZlepSeni identity & access
hese| managementu

e Prevence Uniku dat e Automatizované testy a opravy

e Princip ,infrastructure as
code”




Sluzby rizeni KB pro obce

Zajisteni odolnosti

* |dentifikace kritickych komponent a
sluzeb

 Modernizace Incident response

* Modernizace zalohovani

» Zlepseni log management

» Zlepseni monitoringu a detekce anomalii
» Disaster recovery postupy a plany
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CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

Uto&nik

Obrance

Shrnuti

nezajima legislativa a zakonné regulace.
organizuje interni motivace k ziskani profitu.
zajima zranitelnost a pravdépodobnost profitu.
zajima jakakoliv inovace pro utok.

musi mit motivaci branit svérené prostredi !!!!
musi mit organizaci postupu a dril a nastroje k obrané.
musi mit know-how pro provoz bezpecénostnich nastroju.

musi mit know-how pro harmonizaci detekCni schopnosti
nastroji na stavajici a inovované symptomy utoku.



Shrnuti

* log management

MonitOring netflow monitoring

smeérovani na automatizaci detekce a
reakce

* Platforma Threat Intelligence

Analytl ka * Reporting o bezpecnosti 1xQ
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Dékujeme za pozornost
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